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O seu mundo mudou?

E que sé nos faltava estal

“The reports of my death are
greatly exaggerated”

Mark Twain
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No principio era o negocio...

E que sé nos faltava estal!
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... depois veio a Informacao

“Serd que estamos em conformidade
E que sé nos faltava estal com todos os reqgulamentos aplicaveis?”
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Missao do grupo de trabalho

“Preparacgdo de uma proposta de principios e recomendacbes
sobre o governo societdrio dos sistemas de informacdo
alinhadas com as boas praticas de corporate governance e
destinadas aos orgdos de administracdo e fiscalizagdo das
sociedades em Portugal.”
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Tecnologias vs. “Sistemas de Informacao” vs. Sistema de Informacao

Sistema de Informagdo:

“O conjunto de
elementos
(organizacionais,
processuais, humanos
e tecnologicos) que,
mediante regras de
relacionamento
adequadas e fins
previamente definidos,
visam a producdo, a
armazenagem e o
acesso a Informagdo.”

Pessoas

6 Principios e 22 Recomendagdes
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P#1

Visao geral da proposta

6 Principios e 22 Recomendagdes

Responsabilidade
“O drgbGo de administracdo é responsdvel pelo
governo do Sistema de Informag¢do”

Estratégia

“O orgdo de administracGo é responsdvel pelo
alinhamento e integragdo da estratégia do Sistema
de Informagcdo com a estratégia e objectivos do
negocio”

Organizagao

“O orgdo de administracdo é responsdvel por
delegar na gestio executiva a responsabilidade
pela implementagdo de uma estrutura de suporte
ao governo do Sistema de InformagGo”

P#4

P#5

a

Capacitagao
“O drgdo de administragdo é responsdvel por
avaliar e controlar os investimentos e custos
relevantes relacionados com o Sistema de
Informagdo”

Risco e Conformidade

“O orgdo de administracGo é responsdvel por
garantir que as oportunidades e ameagas
relacionadas com o Sistema de Informagdo sGo
parte integrante da gestdo de risco da sociedade”

Informacdo
“O orgdo de administragdo é responsavel por
garantir a gestéo eficaz do activo Informagdo”



P#1 - Responsabilidade
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Avaliar

Dirigir (

Controlar

Gestdo do Sistema de Informacao
“A  responsabilidade pelo planeamento,
organizagdo, desenvolvimento, operagdo e
controlo do Sistema de Informagdo em
conformidade com a direc¢do definida pelo
6rgao de Administracdo para cumprimento dos
objectivos corporativos.”

6 Principios e 22 Recomendagdes
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Governo Societario do Sistema de Informacao

“O conjunto de préticas relativas a tomada de decisdes politicas e
estratégicas através das quais a direcgdo e controlo do Sistema de
Informagdo de uma sociedade sdo assegurados. O governo do
Sistema de Informagdo é parte integrante do governo das
sociedades e envolve: i) Avaliar as necessidades das partes
interessadas para definir os objectivos do Sistema de Informagao;
ii) Dirigir através da priorizagdo e tomada de decisdo; e iii)
Controlar o desempenho e a conformidade com a direcgdo e os
objectivos estabelecidos.”

Operacao do Sistema de Informacao
“A execugcdo e reporte de actividades de
planeamento, organizagdo, desenvolvimento,
operagao e controlo em alinhamento com as
instrucdes da Gestdo.”



1.1 O dérgdo de administragdo deve assumir a responsabilidade por i) avaliar;
ii) dirigir; e iii) controlar o Sistema de Informagdo da sociedade.

1.2 O drgdo de administragdo deve garantir a valorizagdo do factor
humano através da promog¢Go de uma cultura, ética e comportamentos
desejdveis no contexto do Sistema de Informagdo, bem como da
valorizac@o de uma comunicagdo interna eficiente.

1.3 O drgdo de administracdo deve garantir a avaliagdo regular da eficdcia
e desempenho do Sistema de Informagdo e a articulagcéo com o drgdo de
Fiscalizagdo e demais funcgdes fiscalizadoras (ex. auditor externo).

1.4 O drgdo de administracdo deve garantir que recebe toda a informagéo
necessdria para o cumprimento das suas responsabilidades relacionadas
com o Sistema de Informagdo.
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P#2 - Estratégia

6 Principios e 22 Recomendagdes
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Criacdo de Valor (Objectivo da Governanga):
“Realizar beneficios com uma optimizacao dos
custos dos recursos e optimizagao dos riscos”
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2.1 O drgdo de administragGo deve garantir o alinhamento e integragdo
das politicas, objectivos e estratégia do Sistema de Informacéo com as
politicas, objectivos e estratégia da sociedade.

2.2 O dérgdo de administragdo deve garantir que o Sistema de Informagdo
contribui para a criacdo de valor na sociedade, nomeadamente na
satisfacdo de necessidades das partes interessadas, optimizagdo dos riscos e
optimizagdo dos recursos.

2.3 O drgdio de administragdo deve incentivar a apresentacdo de propostas
de inovagdo relacionadas com o Sistema de Informagdo que permitam a
sociedade responder a novas oportunidades ou desafios, desenvolvimento
de novos negdcios ou melhoraria dos processos.

2.4 O orgdo de administracdo deve garantir a afectacdo de recursos
suficientes para que o Sistema de Informagdo suporte as necessidades e
objectivos da sociedade, tendo em consideragdo as prioridades acordadas e
o0s constrangimentos orcamentais.

Estratégia
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P#3 - Organizacao

6 Principios e 22 Recomendagdes
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3.1 O drgbo de administragGo deve garantir a implementagdo dos
principios, politicas, estruturas organizacionais, processos e outros
mecanismos necessdrios ao governo do Sistema de Informagdo.

3.2 O orgdo de administragdo deverd nomear um «Comité
estratégico/arquitectura do Sistema de Informagdo» ou funcdo semelhante
de suporte ao governo e gestdo do Sistema de Informacdo.

3.3 O drgdo de administragdo deve nomear um «Gestor do Sistema de
InformagGo» com a competéncia e experiéncia necessdrias para o
desempenho da fungdo, devendo este comunicar regularmente em aspectos
estratégicos do Sistema de Informagdo com o drgdo de administragéio ou
outros comités executivos.
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P#4 - Capacitacao

6 Principios e 22 Recomendagdes
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4.1 O orgéo de administracdo deve garantir o contributo do Sistema de
Informagdo para a cria¢do de valor da sociedade e controlar o retorno do
investimento dos programas/projectos relevantes relacionados com o
Sistema de Informagdo.

4.2 O drgdo de administragdo deve garantir a protec¢Go da propriedade
intelectual e a gestéio do conhecimento relacionadas com o Sistema de
Informacdo.

4.3 O drgdo de administracdo deve garantir a revisdo periodica e
independente do governo e gestdo dos servigos externos relacionados com o
Sistema de Informagdo

Capacitagdo
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P#5 — Risco e Conformidade

6 Principios e 22 Recomendagdes

Motlzagao Criacdo de Valor
) Oportunidade
o) . Facilitadores
Y dosl
Esforgo®,

Recursos

P I

Preparar Investigar

&4 T R

Transformar " Responder

- Ameagas
Vulnerabilidades

17



5.1 O orgdo de administracdo deve garantir que a gestdo executiva
demonstra periodicamente a existéncia de estratégias que assegurem a
continuidade e resiliéncia operacional perante a ocorréncia de eventos de
ameaca relacionados com o Sistema de Informagdo.

5.2 O 6rgdo de administragdo deve garantir a conformidade do Sistema de
Informagdo com requisitos legais, normativos, contratuais e boas prdticas de
referéncia.

5.3 O orgdo de administraco deve garantir que as ameagas,
oportunidades, preocupagdes, incidentes e problemas relacionados com o
Sistema de Informagdo sdo identificados e reportados por qualquer pessoa
e em qualqguer momento. Estes riscos devem ser tratados em conformidade
com as politicas e procedimentos aprovados e escalados para os decisores
relevantes.

5.4 O drgdo de administragdo deve garantir a definicdo e implementacdo
de uma estrutura de controlo interno do Sistema de Informag¢do, bem como
a verificagdo periddica independente da sua adequagdo e eficdcia.

5.5 Os comités de risco, auditoria ou funcbes similares deverdo apoiar o
orgéo de administracGo nas suas responsabilidades pelo Sistema de
Informacgdo, em particular na avaliagdo e controlo dos riscos com impacto
na operagdo do negdcio, conformidade e reporte da informacgdo financeira.
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P#6 - Informacao

6 Principios e 22 Recomendagdes
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6.1 O orgdo de administragdo deve garantir a definicdo e implementacdo
de prdticas de gestéo que garantam a qualidade da Informagdo ao longo
do seu ciclo de vida, nomeadamente em dreas como a «privacidade e
proteccdo dos dados», «seqguranca da informacdo» ou «gestdo do
conhecimento».

6.2 O orgdo de administracdo deve garantir que toda a InformagGo pessoal
estd identificada e é tratada como um activo importante da sociedade.

6.3 O drgdo de administracdo deve i) garantir a definicdo e implementacdo
de um sistema de gestdo da sequranca da Informagdo adequado e eficaz;
ii) aprovar os principios, politicas e a estratégia de Seguranca da
Informacgdo; e iii) atribuir as responsabilidades pela sua gestdo.

Informacao
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“Foi um bug informatico!”; “A culpa foi do informatico!”; “A culpa foi do
fornecedor!”

Reconhecer a importancia da Informagdo para a criagdo de valor na Organizacao

“Serd que estamos a fazer as coisas certas no Sistema de Informacdo? Sera que
estamos a ter os beneficios esperados?”

Garantir o bom governo do Sistema de Informacao : Avaliando, Dirigindo e Controlando.

Garantir que o Governo do Sistema de Informacado é parte integrante do Governo Societario.

Adoptar as boas praticas de referéncia na Governanga e Gestdo do Sistema de Informagao
pode ser um factor critico de sucesso (COSO, COBIT 5, ISO 38500...)

“There are known knowns. These are things we know that we know. There are known
unknowns. That is to say, there are things that we know we don't know. But there are also

unknown unknowns. There are things we don't know we don't know.”
Donald Rumsfeld



Download do documento

A  “Proposta de principios e
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Mais informacdo em www.cgov.pt
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